Liite 8 TIETOSUOJAEHDOT

1. Yleista

1.1.

1.2.

1.3.

1.4.

"Rekisterinpitajan henkildtiedoilla” tarkoitetaan naissa ehdoissa henkilétietoja, joista Rekisterin-
pitdja vastaa.

Tassa sopimusliitteessa maaritelladn Rekisterinpitajaa ja Kasittelijaa sitovasti ne henkildtietojen
kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Késittelija Rekisterinpitajan
toimeksiannosta kasittelee henkildtietoja Rekisterinpitjan puolesta ja lukuun Sopimuksessa ole-
vien sopimusehtojen lisdksi. Naissé ehdoissa kuvatuista Kasittelijan toimenpiteisté ja velvolli-
suuksista ei suoriteta erillista korvausta.

Osapuolet sitoutuvat noudattamaan toiminnassaan kulloinkin voimassaolevaa henkil6tietojen kéa-
sittelyyn ja tietosuojaan liittyvaa lainsaadantoa ja 25.5.2018 alkaen EU:n yleista tietosuoja-ase-
tusta.

Jos Kasittelijalla ei ole tietosuojavastaavaa, Kasittelija on velvollinen nimeamaan tietosuojasta
vastaavan yhteyshenkilon henkil6tietojen kasittelya varten. Kasittelija ilmoittaa kirjallisesti tassa
kohdassa tarkoitetun yhteyshenkilon tai tietosuojavastaavan yhteystiedot Rekisterinpitajalle.

2. Osapuolten roolit henkildtietojen kasittelyssa

2.1.

2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

Rekisterinpitaja toimii henkildtietojen kasittelya ja tietosuojaa koskevan lainsaédannon tarkoitta-
mana rekisterinpitgjand, silloin kun se méaérittelee henkilétietojen kasittelyn tarkoitukset ja keinot.
Osapuolet ymmartavat, ettd Rekisterinpitdja saa kayttda ainoastaan sellaisia henkildtietojen ka-
sittelij6ita, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja organisatoristen toi-
mien taytantdon panemiseksi niin, etta kasittely tayttaa voimassaolevan henkildtietojen kasitte-
lyyn ja tietosuojaan liittyvan lainsdadannodn vaatimukset ja 25.5.2018 alkaen EU:n yleisen tieto-
suoja-asetuksen vaatimukset, ja etta silla varmistetaan rekisterdidyn oikeuksien suojelu.

Ryhmittyméan ollessa Kasittelijana taman sopimusliitteen velvoitteet koskevat kaikkia ryhmitty-
man jasenia, ja ryhmittyman kayttdmia alihankkijoita, jotka osallistuvat henkildtietojen kasittelyyn.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seké henkilbtietojen tyypit ja rekisterdityjen
ryhmat seka Rekisterinpitdjan ja Kasittelijan velvollisuudet ja oikeudet kuvataan Sopimuksen liit-
teend olevassa “kasittelytoimien kuvauksessa” ja/tai muussa Rekisterinpitajan kirjallisessa oh-
jeistuksessa. Kasittelija sitoutuu noudattamaan Sopimuksessa, sen liitteissa ja ohjeistuksessa
olevia ehtoja ja kuvauksia. Rekisterinpitaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.3 mukaista kasittelytoimien kuvausta ja/tai muuta kirjallista ohjeistusta ei ole tehty
tai se on puutteellinen, Rekisterinpitdja laatii tai taydentaa kasittelytoimien kuvausta tarvittaessa
yhteistydssa Kasittelijan kanssa.

Kasittelijan on ilmoitettava Rekisterinpitdjalle, jos tAman antama kasittelytoimien kuvaus tai muu
ohjeistus on puutteellinen tai, jos Kasittelija epdilee sita lainvastaiseksi.

Késittelija huolehtii Sopimuksen perusteella kasittelemiensa henkildtietojen asianmukaisesta
suojaamisesta omien kaytantéjensa, Sopimuksen vaatimusten ja Rekisterinpitdjan kasittelytoi-
mien kuvauksen ja/tai kirjallisen ohjeistuksen mukaisesti varmistaakseen henkilotietojen luotta-
muksellisuuden, eheyden ja saatavuuden.

Kasittelija antaa Rekisterinpitgjan pyynnosté tarvittavat tiedot Rekisterinpitajan vastuulla olevan
késittelytoimia koskevan selosteen laatimiseksi ja yllapitdmiseksi seka tarvittavat tiedot Rekiste-
rinpitajan muiden tiedonantovelvollisuuksien toteuttamiseksi.

3. Alihankkijat, jotka kasittelevat henkildtietoja

3.1

Ellei Sopimuksessa ole sovittu alihankkijoista, Kasittelija ei saa kayttaa henkildtietojen kasittelyyn
alihankkijan palveluja ilman Rekisterinpitdjan antamaa kirjallista ennakkolupaa. Kasittelijan on



3.2.

3.3.

tiedotettava Rekisterinpitajalle kirjallisesti kaikista suunnitelluista muutoksista, jotka koskevat
henkilttietojen kasittelijoina toimivien alihankkijoiden lisddmista tai vaihtamista, ja annettava Re-
kisterinpitajalle mahdollisuus vastustaa tallaisia muutoksia. Siltd osin kuin Kasittelija kayttaa toi-
minnassaan alihankkijoita, jotka kasittelevat henkilétietoja, alihankintaan sovelletaan Sopimuk-
sen lisdksi tssa sopimusliitteessa kuvattuja ehtoja.

Kasittelija ja sen alihankkijat, jotka henkildtietojen kasittelijoina kasittelevat Rekisterinpitdjan hen-
kiltietoja Rekisterinpitdjan puolesta ja lukuun, sitoutuvat kaikki tdssa sopimusliitteessa seka ka-
sittelytoimien kuvauksessa kuvattuihin henkilttietojen kasittelijad koskeviin velvollisuuksiin. Ké-
sittelijalla on velvollisuus sopimuksilla sitouttaa kayttdmansa alihankkijat noudattamaan tamén
sopimusliitteen ehtoja.

Jos Kasittelijan alihankkijat ké&sittelevat Rekisterinpitajan henkildtietoja ja rikkovat tai laiminlyovét
Sopimuksen, tamé&n sopimusliitteen tai sovellettavan lainsaadannén maéarayksia, Kasittelija vas-
taa naista rikkomisista tai laiminlyénneista kuin omistaan. Jos Rekisterinpitdja perustellusti kat-
soo0, etta Kasittelijan alihankkija ei tayta tietosuojavelvoitteitaan, Rekisterinpitgjalla on oikeus
vaatia Kasittelijaa vaihtamaan alihankkijaa.

4. Kasittelijan yleiset velvollisuudet

4.1.

4.2.

4.3.

4.4.

4.5,

4.6.

4.7.

Kasittelija noudattaa kulloinkin voimassa olevan henkil6tietolainsdadannén edellyttdmaéa hyvaa
tietojenkasittelytapaa ja henkildtietojen suojaamista koskevia saannoksia. Kasittelija vastaa siita,
ettd palvelu on kulloinkin voimassa olevan henkilétietolainsaadannén ja taman sopimuksen vaa-
timusten mukainen, ottaen erityisesti huomioon, mité on saadetty sisdanrakennetusta ja oletus-
arvoisesta tietosuojasta. Kasittelija korjaa viipyméattd havaitut tietosuojaa koskevat virheet tai
puutteet.

Kasittelija kasittelee henkildtietoja Sopimuksen ja Rekisterinpitdjan antamien kasittelytoimien ku-
vauksen ja/tai muiden kirjallisten ohjeiden mukaisesti.

Henkilotietoja saa kayttaa vain sopimuksen mukaisten palvelujen toteuttamiseen ja silloinkin ai-
noastaan tarkoituksen edellyttdmasséa laajuudessa ja Rekisterinpitdjan antaman ohjeistuksen
mukaisesti. Henkilttietoja ei saa kayttaa esimerkiksi mainontaan tai markkinointiin eik& niité saa
ilman Rekisterinpitdjan lupaa luovuttaa ulkopuolisille. Kasittelijan on sdilytettava henkilétietoja
niin, etta ne eivat joudu sivullisten kasiin.

Kasittelijan tulee noudattaa sopimuksen mukaisessa toiminnassa liséksi lakia viranomaisten toi-
minnan julkisuudesta (621/1999) sek&a muita salassapidosta ja vaitiolovelvollisuudesta annettuja
voimassa olevia sdaddoksia.

Kasittelijan on toteutettava toimenpiteet sen varmistamiseksi, ettd jokainen Kasittelijan alaisuu-
dessa toimiva luonnollinen henkild, jolla on paasy henkilttietoihin, kasittelee niita ainoastaan So-
pimuksen ja Rekisterinpitdjan kéasittelytoimien kuvauksen ja/tai muiden ohjeiden mukaisesti.

Késittelija sitoutuu varmistamaan, etté kaikki sen alaisuudessa toimivat henkilot, joilla on oikeus
kasitella henkilttietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heitd koskee
asianmukainen lakisaateinen salassapitovelvollisuus. Kasittelijan tulee ohjeistaa henkilésténsa
salassapitoa ja henkil6tietojen kasittelya koskevista sdannoksista ja menettelyista.

Sen lisaksi, mitd Sopimuksessa on sovittu henkildtietojen suojaa, tietoturvallisuutta ja tietojen
salassapitoa koskevista vaatimuksista, Kasittelija sitoutuu toteuttamaan riskid vastaavan turval-
lisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet henkilttieto-
jen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja toteuttamiskus-
tannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten henkildiden
oikeuksiin ja vapauksiin kohdistuvat, todennakéisyydeltaan ja vakavuudeltaan vaihtelevat riskit
sek& noudattamaan Rekisterinpitajan ohjeita ja mahdollisia Rekisterinpitédjan ohjeiden paivityk-
sia.



4.8.

4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

Kasittelija dokumentoi sovitut ja toteutetut toimenpiteet ja huolehtii siitd, ettd dokumentaatio on
ajan tasalla. Osapuolet arvioivat teknisia ja organisatorisia toimenpiteitd ja niiden riittavyytta
séanndllisesti.

Kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Rekisterinpitgjalle kaikista rekiste-
roityjen pyynnoistd, jotka koskevat voimassaolevan lainsdadanndn seka EU:n yleisen tietosuoja-
asetuksen mukaisten rekisterdidyn oikeuksien kayttamista.

Késittelija sitoutuu avustamaan Rekisterinpitijad asianmukaisilla teknisilla ja organisatorisilla toi-
menpiteilld, jotta Rekisterinpitdja pystyy tayttdmé&an velvollisuutensa vastata pyyntdihin, jotka
koskevat rekisteridyn oikeuksien kayttamista. Kasittelija ymmartada, ettd naiden oikeuksien kayt-
tamista koskevat pyynnét voivat edellyttad siltd avustamista rekisteroidylle tiedottamisessa ja
viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, henkiltietojen oikaisemisessa tai
poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkil6tietojen siirtdmisessa jarjes-
telmésta toiseen.

Kasittelijan on huolehdittava siitd, etta sen kasittelemat henkilétiedot ovat sellaisessa yleisesti
kéaytetyssa ja koneellisesti luettavassa muodossa, ettéd ne voidaan automaattisesti irrottaa jarjes-
telmasta siirrettdvaksi toiseen jarjestelmaan, silloin kun se on teknisesti mahdollista.

Kasittelija sitoutuu tarvittaessa avustamaan Rekisterinpitdjaa EU:n yleisen tietosuoja-asetuksen
mukaisen tietosuojaa koskevan vaikutustenarvioinnin tekemisessa, mahdollisessa ennakkokuu-
lemisessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa.

Palveluiden toimittamisen paatyttya Kasittelija sitoutuu Rekisterinpitdjan valinnan mukaan pois-
tamaan tai palauttamaan kaikki Rekisterinpitdjan henkilotiedot Rekisterinpitajalle. Kasittelija pois-
taa olemassa olevat jaljenndkset, paitsi jos unionin oikeudessa tai jasenvaltion lainsaadanndssa
vaaditaan sailyttamaan henkilotiedot. Rekisterinpitdja voi antaa talta osin tarkempia ohjeita Ka-
sittelijalle. Toiminnassa syntyvien asiakirjojen kasittelyssa ja arkistoinnissa noudatetaan samoja
periaatteita kuin muihinkin viranomaisten asiakirjoihin. Kasittelijan sopimuksen mukaisessa toi-
minnassa syntyvat asiakkuutta koskevat asiakirjat ovat Rekisterinpitdjan asiakirjoja.

Késittelija kasittelee Rekisterinpitdjan henkildtietoja ainoastaan sovitulla palveluntuotantoalu-
eella. Mitd Sopimuksessa ja ndissa ehdoissa sovitaan henkildtietojen kasittelystd, koskee myods
paasyn mahdollistamista henkiltietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.
Henkildtietojen siirtdminen Euroopan talousalueen ulkopuolelle voidaan tehdé asianmukaisella
siirtosopimuksella noudattaen EU-komission kulloinkin voimassa olevia mallilausekkeita ja/tai
muita tuolloin voimassa olevia henkilotietojen siirtoa koskevia vaatimuksia. Ellei palveluntuotan-
toalueesta ole toisin sovittu, kasittelijalla on oikeus kasitella Rekisterinpitajan henkilttietoja aino-
astaan Euroopan talousalueella.

Kasittelija saattaa Rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen tassa sopimusliit-
teessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii Rekisterinpitéjan
tai sen valtuuttaman auditoijan suorittamat tarkastukset seka osallistuu niihin.

5. Kasittelijan erityiset velvollisuudet

5.1.

5.2.

Kasittelijalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Kasitte-
lijan tulee pystya rajoittamaan rekisterdidyn henkilotietojen kasittelya osittain tai kokonaan Re-
kisterinpitajan vaatimalla tavalla. Rekisterdidyn henkilotietojen rajoittaminen ei saa johtaa muiden
rekisterissa olevien henkilttietojen rajoittamiseen, ellei Rekisterinpitdjan ja Kasittelijan kesken
kirjallisesti toisin sovita.

Ellei toisin sovita, Kasittelija on velvollinen yllapitamaan luetteloa rekisterdityjen henkilétietojen
oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettdessa Rekiste-
rinpitgjalle.



6. Tietoturvaloukkaukset

6.1.

6.2.

Kasittelijan on ilmoitettava Rekisterinpitajalle kirjallisesti tietoonsa tulleesta henkiltietojen tieto-
turvaloukkauksesta tai vastattava Rekisterinpitdjan tietoturvaloukkausta koskevaan yhteydenot-
toon ilman aiheetonta viivytysta ja viimeistdaan 36 tunnin kuluessa. Lisdksi Kasittelija sitoutuu
iimoittamaan Rekisterinpitajalle iiman aiheetonta viivytysta muista Kasittelijan tuottaman palvelun
olennaisista hairié- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja
oikeuksiin.

Késittelijan on annettava Rekisterinpitajélle vahintdan seuraavat tiedot tietoturvaloukkauksesta:

1) kuvattava henkilttietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan asi-
anomaisten rekisterodityjen ryhmat ja arvioidut lukumaarat seké henkilttietotyyppien ryhméat ja
arvioidut lukumaarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;

3) kuvattava henkilttietojen tietoturvaloukkauksen todennékoiset seuraukset; seka

4) kuvattava toimenpiteet, joita Kasittelija ehdottaisi tai joita se on toteuttanut henkilttietojen
tietoturvaloukkauksen johdosta ja tarvittaessa myods toimenpiteet mahdollisten haittavaikutus-
ten lieventamiseksi.

7. Muut ehdot

7.1.

7.2.

7.3.

7.4.

Rekisterinpitajalla on oikeus muuttaa, taydentaa ja paivittaa Kéasittelijalle antamiaan henkilttieto-
jen kasittelya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilttietojen kasittelya
tai tietosuojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvid muutoksia, tayden-
nyksia tai paivityksia. Kasittelija tekee tarvittavat muutostydt Rekisterinpitdjan ohjeiden mukai-
sesti. Kasittelija ja muut henkilttietojen kasittelijat sitoutuvat noudattamaan naitd muutettuja, tay-
dennettyja tai paivitettyja ohjeita.

Ellei Sopimuksen mukaisista palvelutasovaatimuksista muuta johdu, Kasittelija sitoutuu reagoi-
maan viimeistdan 72 tunnin kuluessa Rekisterinpitdjan yhteydenotosta ja vastaamaan viimeis-
tdan yhden (1) viikon kuluessa Rekisterinpitajan tietosuojaa koskeviin palvelupyyntéihin tai rek-
lamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tieto-
turvaloukkaukset, joihin sovelletaan Sopimuksessa ja edella tassa liitteessa maaritettyja maara-
aikoja.

Kasittelijan korvausvastuu on méaaritelty Sopimuksen lisaksi sovellettavassa lainsdadannossa.

Osapuolet ymmartavat, ettd Sopimusta ja tata sopimusliitetta tehtdessa tietosuojaa koskeva lain-
saadantd on muutostilassa. Jos kyseiseen lainsaadantoon tai sita tai sen tulkintaa koskeviin suo-
situksiin, ohjeistuksiin tai maarayksiin tulee muutoksia, jotka vaikuttavat Rekisterinpitdjan ase-
maan tai velvollisuuksiin tai tassa sopimusliitteessa maariteltyihin velvollisuuksiin tai vastuisiin,
tata sopimusliitetté voidaan tarvittaessa niilta osin tarkistaa.



Liite 2 Kasittelytoimien kuvaus

1. Dokumentin tarkoitus

Rekisterinpitdja on tehnyt Kasittelijan kanssa sopimuksen, joka koskee sellaista palvelua, jossa Kéasit-
telija toimii Rekisterinpitajan yllapitaméaan henkildrekisteriin kuuluvien henkilétietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Kasittelija henkilotietojen kasittelijana tekee Rekis-
terinpitdjan puolesta, henkildtietojen tyypit seka kasiteltavat henkildtiedot.

Henkil6tietojen kasittelyssa on noudatettava Kasittelijan ja Rekisterinpitajan valista sopimusta seké Re-
kisterinpitéjan ohjeita.

2. Henkildtietojen tyypit ja rekisterdityjen ryhmat [K&sittelija tayttaa ja Rekisterinpitaja hyvaksyy]

Osapuolet ovat sopineet, ettd Kasittelija kasittelee Rekisterinpitajan puolesta Sopimuksessa sovitun
palvelun tuottamiseksi seuraavia Rekisterinpitdjan henkilérekisteriin kuuluvia henkilttietoja.
x [ohje: Kirjoita tAhan mita rekisterdityjen ryhmié Kasittelija kasittelee, esim. Rekisterinpitajan
tyontekijat]
- x[Ohje: taydenna tdhan, mita henkilotietoja Kasittelija kasittelee. Esim. Rekisterinpitdjan tyon-
tekijan nimi ja kayttajatunnus]

3. Kasittelyn luonne ja tarkoitus [Kasittelija tayttaéd ja Rekisterinpitgja hyvaksyy]
Osapuolet ovat sopineet, etta Kasittelija. ..

Ohje: kirjoita tAhan, miten ja miksi Kasittelija kasittelee kyseisia henkilttietoja. Esimerkiksi Rekisterin-
pitaja tilaa Kasittelijalta tietokoneiden asennuspalvelua, minka vuoksi Kasittelijan on kasiteltdva Rekis-
terinpitajan kayttajien tietoja tietokoneiden kayttajakohtaisen asennuksen loppuunsaattamiseksi.

4. Henkilotietojen kasittelyn kesto

Kasittelija kasittelee tassa liitteessa yksiloityja henkilttietoja sopimuskauden alusta siihen kunnes Ka-
sittelija on palauttanut tai tuhonnut henkil6tiedot Sopimuksen tai Rekisterinpitdjan muun ohjeistuksen
mukaisesti.



